< salvik

MANUAL DE USO - SEPTIEMBRE 2026

De cero a auditoria

con Salvik

ISO 27001, ISO 42001, NIS2 y ENS en un solo sistema. Un
recorrido completo por la plataforma, paso a paso, con una

empresa de ejemplo.

salvik.eu/panel

Panel de cumplimiento
Empresa Demo S.L.- ENS - ISO 27001 - ISO 42001 - NIS2

-
<* Primeros pasos

Seis decisiones en orden, calculadas con tus datos. Sembrar el catalogo no cuenta como decidir.

© 2-becideetmareo

("3 3.Decide tus controles Encurso
% 5. Asigna responsables Encurso
() 6.Haz laprimera revision

Ver la guia completa =

ile i . isos - 5 infor
a 10 asuntos requieren tu atencion - 3 criticas 2 aviso

4 incidente or azo de NO acion 2 pendie e 0 venc
tes C plaz: cacl NIS t
Cl

Controles Frameworks por < .
reutilizados control = Mapeos totales <4

Matriz de reutilizacion entre frameworks
N° de controles que cubren cada par de frameworks. La diagonal es el total por framework.

IS0 27001 IS0 42001 NIS2

IS0 27001

1SO 42001

Ahorro estimado

salvik.eu Empresa Demo S.L. es una empresa ficticia. Todas las pantallas son de la demo publica de Salvik,

con datos de ejemplo.
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SALVIK EN UNA PAGINA

De cero a auditoria

Deja de hacer cuatro veces el mismo trabajo.

Si tu empresa tiene que cumplir ISO 27001, ENS, NIS2 o0 ISO 42001, lo habitual es llevar cada norma por su lado: su hoja de calculo,
sus controles, sus evidencias y su auditoria. Y buena parte del trabajo se repite. La misma copia de seguridad, la misma politica de

accesos o0 el mismo registro de riesgos responden a requisitos de varias normas a la vez.

Salvik parte de esa idea. Cada control queda conectado con los requisitos de todas tus normas —los del catalogo ya vienen
conectados—, asi que lo trabajas una vez y cuenta para todas. A partir de ahi te guia en el orden correcto, te avisa de lo que caduca
0 vence, usa la IA para el trabajo pesado (planes Pro y Auditado) vy, si la contratas, un auditor certificado revisa y firma tus controles

para tu auditoria interna.

>

Las cuatro normas, va cargadas

265 requisitos de 1ISO 27001, ISO 42001, NIS2 y ENS, y un catalogo
de 26 controles ya conectados a 95 de ellos.

v—
Vv —

Tu primera semana, en orden

Seis decisiones guiadas —alcance, marco, controles, evidencias,
responsables y revisiéon— calculadas con tus datos.

e
o
IA con permiso y con rastro

Redacta politicas, borradores de notificacion y respuestas a
cuestionarios (Pro y Auditado). Apagada hasta que la enciendes;
cada envio queda registrado.

® Lo que Salvik no hace
Salvik no certifica: la certificacion solo la emite un
organismo de certificacién (acreditado, si quieres
reconocimiento internacional). Tampoco decide por ti qué
controles necesitas. Te da el sistema para gestionar tu
cumplimiento vy, si la contratas, una revision de controles
firmada por un auditor certificado para tu auditoria interna
(clausula 9.2).

salvik.eu

St

Un control, varias normas

El cruce entre normas se mide: ves qué controles sirven para varias
alavez.

ﬂ

Avisos antes de que sea tarde

Evidencias por caducar, controles sin prueba, riesgos sin tratar y
plazos de notificaciéon NIS2.

@

Auditoria interna firmada

En el plan Auditado, un Lead Auditor certificado revisa y firma tus
controles, y cualquiera puede verificar el informe.

@ Cémo leer este manual
Cada capitulo es un paso del recorrido. Las capturas llevan
numeros que corresponden a los pasos vy a la leyenda. Todo
lo que ves esta en la demo publica: abre salvik.eu/panel y
siguelo en paralelo, sin registrarte. Las capturas son del 27
de septiembre de 2026; las fechas y los plazos de la demo
avanzan con el calendario.
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CAPITULO 1 - LA EMPRESA DE EJEMPLO

Conoce a Empresa Demo S.L.

Todo el manual sigue a la misma empresa ficticia. Asi ves como encaja cada pieza con datos de trabajo, no con
pantallas vacias.

[E]] Empresa Demo SL Por qué necesita cada norma
Tecnologia / SaaS - unas 60 personas IS0 27001 Sus clientes grandes la piden en cada contrato.
Vende software a banca, aseguradoras y ENS Vende a la Administracion: sin ENS no hay licitacion.

Administracion publica.
NIS2 Da servicio a entidades esenciales: las exigencias le llegan

por la cadena de suministro.

IS0 42001 Usa |A en su producto —un asistente de atencion al cliente y
un modelo de deteccién de fraude— vy en el dia a dia.

Es una empresa en marcha, no un escaparate perfecto: sigue los cuatro marcos con 34 controles (los 26 del catalogo y 8 propios de su
sistema de gestion de IA), ya ha pasado una primera auditoria interna de ejemplo de ISO 27001, tiene ISO 42001 lista para auditar y el
panel le dice por dénde seguir.

Panel de cumplimiento
Empresa Demo S.L.- ENS - ISO 27001 - ISO 42001 - NIS2

‘| Primeros pasos 3/6
Seis decisiones en orden, calculadas con tus datos. Sembrar el catalogo no cuenta como decidir.

O

© 2-becideetmarce

{3 3.Decide tus controles Encurso
"% 5. Asigna responsables En curso
(O 6. Haz la primera revisién

Ver la guia completa -

~
[e [10 asuntos requieren tu atencion - 3 criticas - 2 avisos - 5 informativas] Ver alertas >
>

e [4 incidentes con plazo de notificacion NIS2 pendiente o vencido. Revisa la notificacion 24 h / 72 h.] >

Figura 1. El panel de cumplimiento de Empresa Demo S.L.

Primeros pasos: las seis decisiones del arranque, con su e Resumen del centro de alertas, por gravedad.
estado real.

Aviso de plazos NIS2: incidentes con notificacion
pendiente o vencida.

salvik.eu 4
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Implanta e
o m

42%

Controles =
implantados i

26/34

110/265 requisitos cubiertos 7 en curso
o Incidentes abiertos g Riesgos abiertos

4 9

4 con plazo NIS2 4 de riesgo alto

n.Jrogreso por framework

ENS En progreso
Esguema Nacional de Seguridad (RD 311/2022)

28% 20/72 requisitos
L]
1ISO 42001 Listo para auditoria

ISO/IEC 42001:2023

97% 60/62 requisitos

De cero a auditoria

Tareas abiertas Evidencias @
remediaciones pendientes documentadas

(D Politicas =

documentadas
Ver todos

1SO 27001 En progreso
ISO/IEC 27001:2022
20% 23/116 requisitos
CEE—
NIS2 En progreso

Directiva NIS2 (UE) 2022/2555

47% 7/15 requisitos

Figura 2. Indicadores y avance de cada marco.

Implantacion declarada: requisitos con un control que la
organizacion declara implantado.

e Incidentes abiertos y cuantos tienen plazo NIS2.

@ Siguelo en la demo

e Controles implantados y en curso.

o Avance de cada marco, con sus requisitos cubiertos.

Todas las pantallas de este manual son de la demo publica. Abrela en salvik.eu/panel y recorre cada capitulo en paralelo, sin

registrarte.

salvik.eu



PARTE I - ARRANQUE

Tu primera semana

Del registro a tu primera Declaracion de Aplicabilidad.

02  Creatu cuenta

03  Tu primera semana, en orden

04 Elige tus marcos

05 Define el alcance y genera tu SoA inicial
06 Tus controles: un catalogo ya conectado

07 Un control, cuatro normas
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CAPITULO 2 - ARRANQUE

Crea tu cuenta

Correo, contrasefia y dentro. Sin tarjeta y sin instalar nada.

Entra en salvik.eu y pulsa «<Empezar gratis».

Crear cuenta Escribe tu correo de trabajo y una contrasefia ).
o Acepta el aviso legal y las condiciones de uso e y pulsa «Crear
cuenta gratis» e
° Confirma tu correo con el enlace que te llega.
Contrasefa . . .
B Pon el nombre de tu organizacion o y elige tu ruta de arranque: lo

veras en el capitulo siguiente.

0

Acepto el aviso legal y las condiciones de uso.
He leido la politica de privacidad.

Tratamos tus datos para darte acceso al servicio y
prestarlo (ejecucion del contrato). No te pedimos
consentimiento para eso ni te enviamos publicidad por
darte de alta.

e ‘ S+ Crear cuenta gratis ’

° [ Sin tarjeta. El nombre de tu organizacion lo ajustas dentro, en un ]

paso.

¢Ya tienes cuenta? Entrar

Figura 3. Alta en salvik.eu.

/ Laprueba gratuita

Dura 7 dias, es gratis y sin tarjeta, y usa el plan Base: un marco, sin 1A, RegWatch ni Trust Center, y hasta tres personas. Si después
contratas, sigues donde lo dejaste: no se pierde nada de lo que hayas registrado.

Consejo
Invita a tu equipo desde el principio (capitulo 20): en la prueba caben tres personas. Cada invitacion es un enlace personal, de un solo
uso.

salvik.eu 7
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CAPITUL

0 3 - ARRANQUE

Tu primera semana, en orden

Salvik te marca seis decisiones en orden y calcula con tus datos cuales estan hechas.

La primera pregunta es si ya tienes un sistema de gestion en marcha. Si ya lo tienes (ruta A), se trata de trasladarlo a Salvik; si empiezas
de cero (ruta B), Salvik te acompafa paso a paso. Cada paso se adapta a la ruta que elijas.

Puesta en marcha

Tu primera semana, en orden: alcance, marco, controles, evidencias, responsables v revision

3 de 6 decisiones hechas &, Guiaen PDF
Siguiente: 3. Decide tus controles. 33 de 34 controles decididos.

El estado se calcula con lo registrado en Salvik. Refleja lo que has decidido y documentado aqui, no el nivel de cumplimiento ni la opinién de un auditor.

o [e,Ya tenéis un sistema de gestion en marcha? ]
Elige tu ruta y cada paso te dira qué cambia para ti.

(*) Paso1.Decide el alcance io [G) 16 min (ruta A) / 1-2 h (ruta B)] Ir a Evidencias y Riesgos -

Queé parte de la organizacion entra: sedes, procesos, sistemas y personas. Todo lo demas depende de esto.

Se toma como alcance la evidencia «Alcance y contexto del SGIA v1.0». Si no lo es, rendmbrala.

Terminado cuando:

inacocasn
=

n Evidencias hay una entrada con «alcance» en el nombre y su enlace abre el documento.

Poner «toda la empresa» sin haberlo pensado. Luego tendras que justificar controles en sitios que nadie ha

Figura 4. Puesta en marcha: la guia de la primera semana.

° La ruta: ya hay sistema de gestion (A) o se empieza de e Tiempo estimado del paso, segun la ruta.
cero (B).
«Terminado cuando»: el criterio con el que Salvik da el o «Error tipico»: lo que mas se repite en las implantaciones.

paso por hecho.

1. Decide el alcance 2. Decide el marco 3. Decide tus controles
15 min (A) - 1-2 h (B) 15 min 2-3 h

4. Reune las evidencias 5. Asigna responsables 6. Haz la primera revision
1-2 h 45 min 1h

©)

LS

salvik.eu

Ojo
El porcentaje de avance refleja lo que has registrado en Salvik, no el nivel de cumplimiento ni la opinién de un auditor. Usalo para
saber qué atacar, no como una nota.

¢Prefieres ir acompanado?
«Puesta en marcha desde cero»: una sesion de trabajo para dejar Salvik montado y a tu equipo formado. 499 € + IVA, pago Unico.
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CAPITULO 4 - ARRANQUE

Elige tus marcos

ISO 27001, ISO 42001, NIS2 y ENS vienen cargados con sus requisitos. Sigues solo los que te aplican.

ENS (Epmnss pymr— IS0 27001  En progreso (1)
Esquema Nacional de Seguridad (RD 311/2022) ISO/IEC 27001:2022

Marco de seguridad de la informacién para las Administraciones Norma internacional para Sistemas de Gestion de Seguridad de la
Publicas espanolas y las entidades del sector privado que les... Informacion (SGSI). Define los requisitos para establecer,...

@ Espafia - CCN — Gobierno de Espafia - 72 requisitos @ Global - IS( -

28% 20/72 cubiertos 20% o 23/116 cubiertos

Ver requisitos o Ver requisitos >

ISO 42001 Listo para auditoria  Siguiendo NIS2 Enprogreso + Siguiendo
ISO/IEC 42001:2023 Directiva NIS2 (UE) 2022/2555

Norma internacional para Sistemas de Gestion de la Inteligencia Directiva europea de ciberseguridad para entidades esenciales e
Artificial (AIMS). Establece requisitos para desarrollar, desplegar y... importantes. Exige medidas técnicas y organizativas de gestion de...
@ Global - ISO/IEC - 62 requisitos @ UE - Unién Europea - 15 requisitos

97% 60/62 cubiertos 47% 7/15 cubiertos
Ver requisitos > Ver requisitos >

Figura 5. Frameworks: los cuatro marcos, con su avance.
e «Siguiendo»: activa o desactiva cada marco. e Numero de requisitos del marco.

e Requisitos que ya cubren tus controles. o «Ver requisitos»: el detalle, uno a uno.

Cada marco trae su catalogo: ISO 27001 con 116 requisitos (las clausulas 4 a 10 y los 93 controles del Anexo A), ISO 42001 con 62, NIS2
con 15y el ENS con 72 medidas. Un mismo control de tu catalogo puede cubrir requisitos de varios; lo veras en el capitulo 7.

ISO 27001  enprogreso 20% 23/116 cubiertos
a—
ISO/IEC 27001:2022
o &, Descargar SoA (CSV)
Norma internacional para Sistemas de Gestion de Seguridad de la Informacion (SGSI). Define los requis:

para establecer, implementar, mantener y mejorar continuamente la seguridad de la informacion.

ISO/IEC - Global - v2022

Cléausulas del SGSI (4-10)
23 requisitos

4.1 Comprension de la organizacion y su contexto e

oaterminar cuestiones internas y externas relevantes para el SGSI.

Sugerir control con IA

4.2 Necesidades y expectativas de las partes interesadas  Sin cubrir
Identificar partes interesadas y sus requisitos relevantes para la seguridad de la informacion.

&¢ Sugerir control con IA

4.3 Alcance del SGSI © Sin cubrir
Determinar y documentar los limites y la aplicabilidad del SGSI.

¢ Sugerir control con IA

Figura 6. Los requisitos de ISO 27001y su Declaracion de Aplicabilidad.

° «Descargar SoA (CSV)»: la Declaracion de e Requisitos que todavia no cubre ningun control.
Aplicabilidad del marco, para trabajar sobre ella.

e «Sugerir control con IA»: propone un control para
cubrir el hueco.

Segun tu plan
El plan Base, y también la prueba, incluye un marco; Pro y Auditado, los cuatro. «Sugerir control con |A» esta en Pro y Auditado.

salvik.eu 9
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CAPITULO 5 - ARRANQUE

Define el alcance y genera tu SoA inicial

Cuenta lo basico de tu organizacion y parte de una SoA inicial que después ajustas control a control.

Abre el Asistente SoA vy rellena el perfil de alcance: sector o

Perfil de alcance «¢Usdis sistemas de IA?» e y «¢Sois proveedor del sector
Cuéntanos lo basico y generamos tu Statement of Applicability publico?» o
inicial.

@ Pulsa «Generar SoA inicial» @): todos los controles del catalogo

Sector ] . . .
Q [ quedan como aplicables, salvo los de IA si no la usais, y el
Ej.: Tecnologia / SaaS

resultado te recomienda ISO 42001 o el ENS segun tus
respuestas.

e ¢Uséis sistemas de IA? . . )
[ermmmmwmmmwmmmme—]' 7 ; Revisa cada control en Controles (capitulo 6) y ajusta su

gobierno de IA quedan com‘o «no aplica», con su justificacion. . - . . .
aplicabilidad —aplicable, no aplicable o parcial— con su

justificacion.

o ¢Sois proveedor del sector publico?

o Sube a Evidencias el documento de alcance, con «alcance» en el

seguir el ENS.

nombre: asi la guia da por hecho el primer paso.

o ” e Descarga la SoA de cada marco desde Frameworks cuando la

necesites (capitulo 4).

Figura 7. Asistente «de cero a SoA».

La Declaracién de Aplicabilidad (SoA, por sus siglas en inglés) es el documento que dice qué controles aplican a tu organizacion y por
qué. El asistente te da un punto de partida en segundos; las decisiones, y su justificacion, son tuyas.

Consejo
No pongas «toda la empresa» como alcance sin haberlo pensado: después tendras que justificar controles en sitios que nadie ha
revisado.

salvik.eu 10
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CAPITULO 6 - ARRANQUE

Tus controles: un catalogo ya conectado

Empiezas con un catalogo de 26 controles ya conectados con los requisitos que cubren. Tu decides su estado real.

Controles o

Controles internos unificados. Cada uno puede satisfacer requisitos de varios frameworks (cross-mapping).

&, Exportar controles

Cédigo Control Estado Response‘ Cubre f ks ’ isi Evid

Control de acceso y gestion de

i i Usuario ENS IS0 27001
0L OC==) = = s

Control de acceso

Autenticacién multifactor (MFA) Usuario ENS  1SO 27001

AC-02 ® Implantado 4 1
Control de acceso E Demo NIS2

AT-01 Politica y gobernanza de 1A ST Usuario 5042001 5 -
Gobernanza de 1A Demo

Evaluacién de impacto de u .
AI-02 sistemas de I1A ® Implantado D:L:Orlu 1SO 42001 5 2
Gobernanza de IA

Inventario y clasificacion de ENS  1SO 27001

X " = Usuario
AI-03 :I:::,:‘:z ad:;:: Implantado Bemo v 4 1
Figura 8. Controles: el catalogo unificado.
Q Cada control, con su codigo y su nombre. e Estado real de cada control.
o Los marcos que cubre. o «Exportar controles» a CSV.

Abre un control para ver su ficha. Ahi decides su estado (sin empezar, en curso, implantado o no aplica), su aplicabilidad en la SoA
(aplicable, no aplicable o parcial), su responsable, su eficacia y cada cuanto se revisa.

RSK-01 -En(o Aplicable e 45%
]

Gestion de riesgos de seguridad

Gestion de riesgos

Metodologia de analisis y tratamiento de riesgos aplicada periédicamente, con registro de riesgos mantenido.

e Responsable: Usuario Demo | Version 1.0 Revision: Anual  Ultima revision: —

o © Grafo de evidencia

Trazabilidad de un vistazo: requisito — control — evidencia — responsable — alerta.

£ REQUISITOS m RSK-01 B EeviDEncias
6 Gestion de riesgos de seguridad 1
3
en 4 frameworks @ Encurso 1vigentes
ENS  ISO27001  ISO42001  NIS2 Registro de riesgos y plan de ...

R Usuario Demo

Q ALERTAS DE ESTE CONTROL

Sin alertas activas.

Figura 9. Ficha del control RSK-01, «Gestion de riesgos de seguridad».
a Estado v aplicabilidad (SoA). e Responsable, version y frecuencia de revision.

o Eficacia del control (0-100). Grafo de evidencia: requisito — control — evidencia —
responsable — alerta.

salvik.eu 11
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@ Ojo

£ Requisitos cubiertos

e [Este control satisface 6 requisitos en 4 frameworks]

ISO 27001 & 3 requisitos

Cuantos requisitos y marcos cubre
el control. media o baja).

6.1 Acciones para tratar riesgos v oportunidades o ® alta
—
El control "Gestion de riesgos de seguridad” satisface el requisito 6.1 de
ISO 27001.
8.2 Apreciacion de riesgos de seguridad e alta
El control "Gestion de riesgos de seguridad” satisface el requisito 8.2 de
ISO 27001.
8.3 Tratamiento de riesgos de seguridad e alta

El control "Gestion de riesgos de seguridad" satisface el requisito 8.3 de
ISO 27001.

NIS2 & 1requisitos

Art.21.2.a Politicas de analisis de riesgos y seguridad de ® alta
los sistemas

El control "Gestion de riesgos de seguridad" satisface el requisito
Art.21.2.a de NIS2.

ENS ' 1requisitos

op.pl.1 Anélisis de riesgos ® alta
El control "Gestion de riesgos de seguridad” satisface el requisito op.pl1
de ENS.

ISO 42001 = 1requisitos

6.1 Acciones para tratar riesgos y oportunidades e alta

La metodologia de riesgos del SGSI se ampli6 a la |A; los riesgos de 1A
se aprecian con SGIA-03.

Figura 10. Qué requisitos cubre RSK-O1.

La referencia exacta del requisito y
una nota del vinculo.

Confianza de cada vinculo (alta,

De cero a auditoria

Marcar «implantado» para que suba el porcentaje no sirve: Salvik lo permite sin evidencia, un auditor no. Por eso un control
implantado sin evidencia queda sefialado como «Pendiente de evidencia».

# Con IA (planes Pro y Auditado)

«Analisis de brecha con |A»: describe cdmo lo haces hoy y la IA evalia qué falta para cumplir el control.

Si un control tiene una atestacion de auditoria vigente y lo cambias, queda «en derivax»: hay que volver a atestarlo, y el informe final que se apoyaba en esa

atestacion queda revocado.

salvik.eu
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CAPITULO 7 - LA

SO

IDEA CLAVE

Un control, cuatro normas

La razon de ser de Salvik, medida: cuanto trabajo reutilizas entre normas.

Controles ~n Frameworks por
reutilizados e control

@

]

22/34 | 24

65% cubren 2+ frameworks media de marcos cubiertos

Matriz de reutilizacion entre frameworks

Mapeos totales

152

mapeos de controles
aplicables

o N° de controles que cubren cada par de frameworks. La diagonal es el total por framewcrk.]

ENS IS0 27001 1SO 42001 NIS2

9

9
1SO 42001 9 9 n 6
- EE - B

Figura 11. Cobertura cruzada de Empresa Demo S.L.

 Quéganas

Controles reutilizados: 22 de 34 cubren dos 0 mas
marcos.

Matriz: cuantos controles comparten cada par de
marcos. La diagonal es el total de cada uno.

Controles que mas frameworks cubren
Donde més rinde el esfuerzo de implementacion.

Formaci6n y concienciacion en seguridad
HR-01

Politica de seguridad de la informacién
Gov-01

Roles y responsabilidades de seguridad
Gov-02

ion de riesgos de seguridad

Gestion de activos
0PS-04

Gestion de cambios
0PS-05

Control de acceso y gestion de identidades
Ac-01

Calidad y gobernanza de datos para IA
AL-04

Ahorro estimado: vinculos con requisitos que el
cruce cubre sin crear un control mas.

ENS | IS0 27001

ENS | IS0 27001

ENS | | IS0 27001

ENS | | 1S0 27001

ENS | | 1S0 27001

ENS | | 1S0 27001

ENS | | 1S0 27001

Figura 12. Los controles que mas marcos cubren.

° RSK-01 cubre los cuatro marcos.

e Numero de requisitos que cubre.

1S0 42001

150 42001

YT e

1S0 42001

180 42001

10 42001

180 27001

118

mapeos resueltos sin control
extra

Nis2

nis2

NIS2

NIS2

NIS2

Nis2

1S0 42001

7rea.

6req.

5 req.

5 req

4req

7req.

Treq

De cero a auditoria

Un ejemplo: RSK-01 cubre las clausulas 6.1, 8.2 y 8.3 de ISO 27001, la 6.1 de ISO 42001, el articulo 21.2.a de NIS2 y la medida op.pl.1 del
ENS. Lo implantas y lo evidencias una vez, y avanzas en las cuatro normas. En Empresa Demo, los 34 controles suman 152 vinculos
con 138 requisitos: el cruce le ahorra crear un control para cada uno.

salvik.eu
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PARTE II - DIA A DIA

El sistema, vivo

Evidencias, avisos, riesgos, politicas, incidentes y cambios

normativos.

08 Evidencias: la prueba de que cada control funciona

09 Alertas y tareas: Salvik te dice qué toca

10 Riesgos: la matriz y su tratamiento

11 Politicas: redacta con IA, revisa y aprueba

12 Incidentes: los plazos de NIS2, bajo control

13 RegWatch: qué cambia en la normativa y a qué puede afectarte
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CAPITULO 8 - DIA A DIA

Evidencias: la prueba de que cada control funciona

Cada control implantado necesita una prueba. Salvik la guarda, la vincula a sus controles y te avisa antes de que
caduque.

&, Exportar evidencias

Evidencias o

Documentos, configuraciones y registros que demuestran que los controles estan implantados.

l + Anadir evidencia

Evidencia Tipo Origen Fichero

Acta del comite de IA - 12-ago-2026 & Actadel comité de IA _ 12-ago-2...
3 o Documento Manual

Aprobacion de la politica, nombramignto de roles y apertura del canal de preocu... 45 KB - sha256 b9705b791de4...

Alcance y contexto del SGIA v1.0 @ Alcance y contexto del SGIA v1.0..

Documento Manual

Rol ante la IA, partes interesadas y alcance del sistema de gestion de IA, aproba... 47 KB - sha256 faa409297294...
Captura de configuracion MFA (IdP) T Mariiial @& Captura de configuracion MFA (|...
Configuracién de MFA obligatorio en el proveedor de identidad. 2 44 KB - sha256 3413b2821be6...
Checklists de altas y bajas de personal - 1.er semestre 2026 R Wiarial & Checklists de altas y bajas de pe..
Incorporaciones (verificacion de antecedentes y acuerdo de confidencialidad) y s... 42 KB - sha256 71b3dedb45a4...

Figura 13. Evidencias de Empresa Demo S.L.
«Afadir evidencia»: documento, captura, configuracion, Controles a los que sirve: una misma evidencia vale para
registro, politica o enlace. varios.

e Fecha de caducidad, si la tiene. ° «Exportar evidencias» a CSV.

Pulsa «Afadir evidencia» o y elige el tipo.
Sube el fichero (hasta 25 MB) o indica dénde esta.

Vinculala a los controles que demuestra e

oooa

Si la prueba tiene validez limitada —un certificado, un escaneo trimestral—, pon su fecha de caducidad Q: el centro de alertas te
avisara antes.

Al subir un fichero, Salvik calcula su huella digital (SHA-256). Es lo que usa después la auditoria para dejar fijado exactamente qué se
reviso. Borrar una evidencia exige un motivo, y queda constancia de quién, cuando y por qué.

Consejo

Enlaza la prueba minima. Si se cuela algo sensible, como datos personales que no hacen falta, borralo desde Evidencias.
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CAPITULO 9 - DIA A DIA

Alertas y tareas: Salvik te dice qué toca

No hace falta recordar qué vence ni qué falta: Salvik lo calcula a partir de lo que registras.

Centro de alertas

Lo que requiere tu atencién ahora, derivado de tu estado de cumplimiento. Cada alerta enlaza con la accién para resolverla.

e'. A 2 Aviso ® 5 Info

e Plazo NIS2 vencido: Posible exfiltracion de datos de clientes | nis2
ncidente notificable bajo con el plazo de alerta temprana ENCIDO. Notifica al CSIRT/autoridad cuanto antes (Directiva NIS2,

art. 23).

e Gestionar notificacién >

o] Plazo NIS2 vencido: Acceso sospechoso a la consola de administracion  nis2
Incidente notificable bajo NIS2 con el plazo de notificacion (72 h) VENCIDO. Notifica al CSIRT/autoridad cuanto antes (Directiva NIS2, art.
23).

Gestionar notificacién >

0] Plazo NIS2 vencido: Phishing dirigido al departamento financiero nis2
Incidente notificable bajo NIS2 con el plazo de notificacion (72 h) VENCIDO. Notifica al CSIRT/autoridad cuanto antes (Directiva NIS2, art.
23).

Gestionar notificacién >

o Plazo NIS2 préximo: Cifrado de ficheros en un servidor de desarrollo] NIS2
La notificacion (72 h) de NIS2 vence en 60 h. Prepara la notificacion (art. 23).

Figura 14. Centro de alertas.
e Alertas por gravedad: criticas, avisos e e Un plazo de notificacién NIS2 vencido.
informativas.

e Cada alerta lleva su accion para resolverla. Un plazo que vence pronto: Salvik avisa
antes, no solo cuando ya es tarde.

El centro de alertas vigila los plazos de notificacién NIS2 (los proximos vy los vencidos), los controles implantados sin evidencia, las
evidencias caducadas o por caducar, los riesgos altos sin tratar, los sistemas de |IA de alto riesgo en produccion, los requisitos que
ningun control cubre y los cambios normativos importantes.

Las tareas son las acciones para cerrar cada hueco: van ligadas a un control, con responsable, prioridad y vencimiento. Las que vencen

aparecen también en el centro de alertas.

Tareas de remediacion

Acciones para cerrar las brechas de cumplimiento detectadas.

Auditoria interna del SGIA con un auditor independiente
Primera auditoria interna del SGIA (ISO 42001, clausula 9.2). La hace un auditor que no ha participado en la implantacion.

endiente o Vence: 20 oct 2026
introl: SGIA-0s - muditoria interna y revision por la direccion eIResponsame- Usuario Demo]

Revision por la direccion del SGIA
Con los resultados de la auditoria interna, los indicadores y los riesgos de IA (clausula 9.3).

Pendiente  Alta = Vence: 05 nov 2026

Control: SGIA-05 - Auditoria interna y revision por la direccion del SGIA Responsable: Usuario Demo

Figura 15. Tareas de remediacion.

o Control al que pertenece la tarea. o Responsable.

e Vencimiento.

salvik.eu

16



Salvik - Manual de uso De cero a auditoria

CAPITULO 10 - DIA A DiA

Riesgos: la matriz y su tratamiento

El registro de riesgos que piden ISO 27001, ISO 42001 y ENS, con su matriz y su plan de tratamiento.

0 [Matriz de riesgo inherente

5

‘ -
]
el
©
I

1

1 2 3 4 5
Impacto =
Riesgos

14 riesgos - ordenados por riesgo inherente

Riesgo o Inherente Tratamho Estado

T i . . N &
Sesgo discriminatorio en ellcnbado de candl(liaturas ) 4x5 - Mitigar 8 _
El modelo puede descartar candidaturas por rasgos ajenos al puesto (edad, géne.. tratamiento

Fuga dg datos de clientes ax5 - Mitigar 8 En 7
Exposicion de datos personales por brecha de seguridad. tratamiento
Datos personalgs de clientes Venv:ados aunalAde tercer0§ 36 . Mitigar 5 Mitigado
Copiar datos de clientes en herramientas de |A no aprobadas. Tratamiento: politi...
Ataque deiransomwars 3x5 (1) Mitigar 9 Abierto
Cifrado de sistemas criticos por malware.
Error humano en configuracion T En
Configuracion incorrecta que expone un servicio. 4=3 - Mitigar 6 tratamiento
Figura 16. Registro de riesgos.
e Matriz de riesgo inherente: probabilidad x impacto. o Probabilidad e impacto de cada riesgo.
e Riesgo residual tras el tratamiento. ° «Exportar riesgos» a CSV.

Cada riesgo tiene su valoracién inherente, un tratamiento (mitigar, aceptar, transferir o evitar), su riesgo residual, un estado y un
responsable. Los riesgos altos que siguen abiertos saltan al centro de alertas.
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CAPITULO 11 - DIA A DiA

Politicas: redacta con IA, revisa y aprueba

Un borrador de politica en segundos, que tu equipo revisa, aprueba y versiona.

Generar una nueva politica con IA

Ej.: teletrabajo, gestion de contrasefas, uso de dispositivos moviles... e

Si tu organizacion tiene la IA activada se redacta con IA; si no, se crea desde plantilla. En ambos casos nace como borrador editable.

Politica de Control de Acceso e - N
v1.3 - Actualizada 20 ago 2026

Politica de IA

Aprobada >
v1.0 - Actualizada 12 ago 2026

Politica de Seguridad de la Informacion
v21: Actualizada 20 ago 2026

Politica de Uso Responsable de la 1A o - N
vO.l - Actualizada 20 ago 2026

Aprobada >

Figura 17. Politicas de Empresa Demo S.L.

«Generar politica»: describe qué necesitas y la |A redacta e Politicas aprobadas, con su version y su fecha.
el borrador.

e Borradores pendientes de revision.

Politica de Seguridad de la Informacion

Actualizada: 20 de agosto e Aprobada: 20 de agosto de 2026

[Obj'eto ]

Establecer el marco general de seguridad de la informacién y el compromiso de la direccion.

Alcance

Aplica a todo el personal, proveedores, sistemas y datos de la organizacion.

Responsabilidades

La direccion aprueba, comunica y revisa esta politica. El responsable de seguridad vela por su cumplimiento.

Directrices

* Clasificar la informacion segun su criticidad.
* Aplicar el principio de minimo privilegio en los accesos.
* Notificar los incidentes de seguridad a través de los canales establecidos.

Cumplimiento y revision

Elincumplimiento puede conllevar medidas disciplinarias. Revision anual o ante cambios relevantes.

Figura 18. Una politica aprobada.
° Estado v version. Fechas de actualizacion y
de aprobacién.
Estructura: objeto, alcance,
responsabilidades,
directrices, cumplimiento y
revision.
Si la IA de tu organizacion esta apagada, la politica se crea desde una plantilla. En los dos casos nace como borrador editable: nada
cuenta hasta que alguien de tu equipo la revisa y la aprueba. La redaccion con |IA estéa en los planes Pro y Auditado.
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CAPITULO 12 - DIA A DiA

Incidentes: los plazos de NIS2, bajo control

Registra el incidente y Salvik calcula cada plazo de notificacion de NIS2: la alerta temprana, la notificacion y el informe
final.

o coms @)
Gestion de incidentes con el flujo de notificacion de NIS2 (24 h / 72 h / 1 mes) y ENS.

0 [Para incidentes significativos, NIS2 (Art. 23) exige alerta temprana en 24 h, notificacion en 72 h e informe finalen 1 mes. Las24hy 72 h ]

cuentan desde que se tiene conocimiento del incidente; el informe final, hasta un mes desde la notificacion.

Incidente Gravedad Estado Descubierto Nis2

27 sept, Ve
: ) /ence N
alta Investigando 04:45 e |
CEST

Cifrado de ficheros en un servidor de desarrollo
ELEDR detecto cifrado masivo de ficheros en un servidor de desarrollo. Se aislo

v o " 5 20 ago,
Posible exfiltracion de datos de clientes Critica N 18:34 o N
Trafico saliente anémalo hacia un dominio vencido
CEST
20 ago,

Acceso sospechoso a la consola de administracién 3 Plazo
Alta Investigando 10:34 . X
Inicio de sesion administrativo desde una ubicacion inusual. CEST vencido

Figura 19. Incidentes, con su plazo NIS2 (captura del 27-sep-2026).

Un incidente reciente, con la notificacion en
plazo.

o «Registrar incidente».

o Lo que exige NIS2 (art. 23), siempre a la vista.

o Un plazo vencido, en rojo.

Alta Investigando Notificable NIS2

Cifrado de ficheros en un servidor de desarrollo

EL EDR detecto cifrado masivo de ficheros en un servidor de desarrollo. Se aislé de la red en 20 minutos; se investiga si
llegd a datos de clientes.

Ocurrencia: 27 sept 2026, 03:46 CEST Descubrimiento: 27 sept 2026, 04:46 CEST

Notificacion NIS2 (Art. 23)
Alerta temprana y notificacion desde el conocimiento del incidente; el informe final, 1 mes desde la notificacion.

(9 Alerta temprana (24 h)

Eocha limite: 28 sept 2026, 04:46 CEST. Hecho
Q [Reglstrado 27 sept 2026, 07:46 CEST - dentro de Dlazo]
®
(O Notificacion (72 h)
Fecha limite: 30 sept 2026, 04:46 CEST -
e Vence en 33 d
(© Informe final (1 mes)
Fecha limite: 30 oct 2026, 03:46 CET v Registrar

Qorrador de notificacién NIS2 (1A)
Genera el borrador de cada hito (24 h / 72 h / informe final) listo para revisar y enviar al CSIRT/autoridad.

¢ Alerta temprana (24 h) & Notificacion (72 h) £ Informe final

Genera un borrador con IA conforme al art. 23 de NIS2. Es un punto de partida: revisalo y completa los [marcadores] antes de enviarlo al CSIRT.

Figura 20. Un incidente notificable, con sus tres plazos.

° Alerta temprana (24 h), registrada dentro de

e Notificacion (72 h): cuanto queda.
plazo.

o Borrador de cada notificacion, redactado con

e Informe final: un mes desde la notificacion.
IA y listo para revisar.

Las 24 hy las 72 h cuentan desde que se tiene conocimiento del incidente; el informe final, un mes desde la notificacion. Cuando envias
cada comunicacion, la registras y queda la trazabilidad para el auditor. Salvik aplica los plazos del articulo 23 de la Directiva NIS2; en

Espafia, la ley que la transpone sigue en tramitacion.

# Con IA (planes Pro y Auditado)
El borrador de notificacion sigue el articulo 23 de NIS2 y deja entre corchetes lo que tienes que completar antes de enviarlo al CSIRT.
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CAPITULO 13 - DIA A DiA

RegWatch: qué cambia en la normativay a qué puede
afectarte

Los cambios normativos que importan, los controles que podrian verse afectados y la accion recomendada.

© )

ln‘osi ble impacto por marco en Empresa Demo S.L.

Regquisitos de ISO 42001 @ o [Controles que cubren el marco =
todos los del marco: este cambio no esta enlazado a requisitos posible impacto, calculado por marco
concretos

o [Accién recomendada ]

Buena parte del mercado esta leyendo este reglamento como «se ha aplazado el Al Act». No es eso lo que dice: lo que se aplaza es el alto riesgo.
Si tenéis sistemas que interactlan con personas o generan contenido, el art. 50 os aplica desde el 2-ago-2026; solo el marcado del art. 50.2 en
sistemas generativos que ya estaban en el mercado antes de esa fecha tiene margen hasta el 2-dic-2026. Separad el inventario en dos: los de
alto riesgo, que ganan tiempo, y los sujetos al art. 50, que no (salvo ese margen para el marcado). Priorizad el marcado y etiguetado de contenido
generado y comprobad antes del 2-dic-2026 que ningun sistema cae en las nuevas prohibiciones del art. 5.

Figura 21. Un cambio normativo: el «<Omnibus digital» del Reglamento de IA.
o Posible impacto en tu organizacion. e Controles tuyos que podrian verse afectados.

o Accion recomendada, en lenguaje claro.

Convertir en accién

Genera una tarea de revision por cada control gue cubre el marco (enlazada al control; prioridad segun la severidad; plazo: la fecha de entrada en
vigor si aun no ha llegado, o 30 dias desde hoy si no la hay), o una Unica tarea de revision del cambio, sin plazo. Las tareas aparecen en «Tareas» y,
si vencen, en el Centro de alertas.

° ‘ J= Crear 21 tareas de revision por con@ (8 Crear tarea de revision ’

Figura 22. De la lectura a la accién.

0 Una tarea de revision por cada control, con plazo. e O una Unica tarea de revision del cambio.

RegWatch es un boletin curado a mano por Salvik a partir de fuentes oficiales. Salvik sefiala los controles que podrian verse afectados;
qué tocar lo decides tu.

AIA Segun tu plan
RegWatch esta en los planes Pro y Auditado.
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La lA, alavista

Descubre la |A que ya se usa, gobiérnala y usala con permiso.

14 Descubre la IA que va se usa en tu empresa
15 Inventario y gobierno de la IA

16 Cuestionarios de seguridad de clientes, con IA
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CAPITULO 14 - INTELIGENCIA ARTIFICIAL

Descubre la |A que va se usa en tu empresa

Antes de gobernar la |A hay que saber donde esta. Salvik la busca en exportaciones que va tienes.

El Reglamento europeo de IA también afecta a quien usa IA, no solo a quien la fabrica: segun el uso, por ejemplo, las obligaciones de
transparencia del articulo 50 se aplican desde agosto de 2026. Y la ISO 42001 parte de saber qué sistemas de |A entran en el alcance.
No puedes cumplir con lo que no sabes que existe.

Descubrir 1A

lcncuentra las herramientas de |IA que ya se usan en la organizacion y conviértelas en casos de uso del inventario. Salvik propone; una persona confirma.l

e [@ Qué ve y qué no ve cada fuente ]

Las exportaciones de Microsoft 365, Google e Intune solo muestran la IA conectada a las cuentas o a los equipos de la empresa. El uso con cuentas
personales en el navegador no aparece en ningun fichero; para eso sirve marcar lo que ya sabes y preguntar a la plantilla.

o Salvik solo guarda las herramientas de IA que reconoce y datos agregados (cuantos usuarios o equipos). El resto del fichero se lee en memoria y se descarta: nunca se
guarda quién usa que.

Figura 23. Descubrir |A.
e Salvik propone; una persona confirma. o Qué ve cada fuente y qué no.
Privacidad: solo herramientas reconocidas y datos

agregados; nunca quién usa qué.

Exporta tus datos: el script de Salvik para Microsoft 365 (solo lectura), una exportacion de Entra ID, Google Workspace o Intune, o
un extracto de gastos de la tarjeta de empresa.

)

Importalo en «Descubrir [A». Salvik reconoce las herramientas de un catalogo de 135 y descarta el resto del fichero.

Revisa cada candidata: confirmala, descartala con un motivo o déjala pendiente.

EE®E

Da de alta cada uso confirmado como caso de uso del inventario (capitulo 15).

o ’ Pendientes de revisar (9)

Claude Anthropic - Asistentes

e @)L

Free/Pro/Max: el entrenamiento depende del ajuste del usuario; Team/Enterprise no entrena por defecto. Un cargo solo 'ANTHROPIC' puede ser la API.

DeepL DeeplL SE - Escritura y traduccion
Detectadaen: Gastos

Proveedor UE (Alemania). La versién gratuita usa los textos para entrenar y sus términos vetan datos personales; DeepL Pro no los guarda. Comprobar el plan.

Fireflies.ai Fireflies.Al Corp. - Reuniones y transcripcion

Detectadaen: Scriptde e - 3 personas han dado acceso

e)[ Tiene acceso a contenido de la organizacion (Permisos concedidos: Calendars.Read, OnlineM eetings,nead)]

Su asistente se une a reuniones desde el calendario y las graba y transcribe: datos personales de participantes; informar antes de grabar.

Figura 24. Herramientas detectadas, pendientes de revisar.

Q Herramientas pendientes de revisar. e Doénde se detecto; aqui, en el extracto de gastos.
Cuantas personas le han dado acceso con su cuenta de Aviso cuando la herramienta puede leer contenido:
empresa. calendario, reuniones...
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e [Herramientas confirmadas (4) ]

API de OpenAl OpenAl - Plataformas y API de modelos
Detectadaen: Gastos

Contrato distinto de ChatGPT; por defecto no entrena con datos de la API. Si se integra en un producto propio, la empresa puede ser proveedor (Al Act).

ChatGPT oOpenAl - Asistentes

Detectada en:  Script de Entra G‘e [ 23 personas han dado aocesa]

O Consentimiento de administrador para toda la organizacion

En planes individuales el contenido puede usarse para entrenar salvo que se desactive; Business y Enterprise no entrenan por defecto. La AP| de OpenAl va aparte.
Casos de uso: 2

GitHub Copilot GitHub (Microsoft) - Programacion
Detectadaen: Declarada

En planes individuales las interacciones pueden usarse para entrenar salvo que se desactive; Business y Enterprise no. El cargo suele salir como GitHub.

Casos de uso: 1

Figura 25. Herramientas confirmadas.

Q Herramientas confirmadas por una persona. o Datos agregados de la deteccion.

o Casos de uso del inventario ligados a la herramienta.

@ En lademo

En Empresa Demo, el script de Microsoft 365 y tres meses de gastos encontraron 12 herramientas, y el equipo declaro otras dos
(Microsoft 365 Copilot y GitHub Copilot): de ChatGPT y la API de OpenAl a la IA que viene dentro de Slack, Notion o Miro, y dos
transcriptores de reuniones con acceso al calendario. Cuatro estan confirmadas, una descartada y nueve esperan revision.

AIB Segun tu plan
«Descubrir IA» esta incluido en todos los planes, también en la prueba.
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CAPITULO 15 - INTELIGENCIA ARTIFICIAL

Inventario y gobierno de la |A

Cada uso de la IA, con su finalidad, su riesgo vy su responsable. Y la |A de Salvik, con permiso y con rastro.

Sistemas de IA _
. Des”
Inventario de usos y sistemas de IA — base de ISO 42001 y de las obligaciones del EU Al Act para quien USA |IA A a -

(alfabetizacion, transparencia, supervision).

Aunque no fabriques |A, si tu empresa usa ChatGPT, Copilot, Gemini 0 SaaS con IA, el EU Al Act puede imponer obligaciones segun el uso —
alfabetizacion en IA (art. 4, ya en vigor) y transparencia (art. 50, desde agosto de 2026)—, no solo por usar ChatGPT. Mantén aqui el registro
de sistemas, su riesgo y su responsable.

Sistema Unidad BELED S Daros Modelo
vida riesgo personales

Asistente de atencion al cliente

Chatbot d Itas de client Awenclonal Produccién Hesdo si Opanél
atbot que responde consultas de clientes " B

N P cliente limitado (ChatGPT)
usando un LLM externo.
Copilot en Microsoft 365 (reuniones y
correo) Toda la Ri

i iesgo = f

i i y - Produccion G Si Microsoft
Restimenes de reuniones de Teams y borradores de organizacion limitado
correo. Procesa datos personales de empleados y
clientes presentes en reuniones.
Copiloto de desarrollo 7 i Riesgo GitHub

) B Ingenieria Produccion s No .

Asistencia de codigo para el equipo de ingenieria. minimo Copilot

Cribado de candidaturas con ChatGPT
(piloto)

Piloto de RR. HH.: resumir y ordenar curriculos para Personas (RR. Validacion o si OpenAl
la primera criba. Uso de alto riesgo (Anexo ll, HH.)

empleo): no pasa a produccion sin supervision

humana documentada.

Deteccion de fraude

: - R = :
Modelo propio gue puntua transacciones Riesgos Produccion n.:ﬁ‘sisnz Si Propio
sospechosas.
Redaccion y analisis con ChatGPT
Enterprise
Borradores de propuestas comerciales, resiumenes Ventas 'y Produccion "“ie‘b‘&lﬂ No OpenAl
de documentacion técnica y analisis de hojas de operaciones limitado
calculo. Prohibido introducir datos personales de
clientes.
Figura 26. Inventario de sistemas de IA.
0 Acceso a «Descubrir IA», con las herramientas por revisar. Clase de riesgo de cada sistema; aqui, un piloto de alto
riesgo.
o Si trata datos personales. o Modelo o proveedor.

Una fila por finalidad: usar ChatGPT para redactar ofertas y usarlo para cribar curriculos son dos casos de uso con obligaciones
distintas; el segundo es de alto riesgo segun el Reglamento de IA, porque afecta al empleo.
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Estado
La IA nace apagada. Encenderla es una decision de la organizacion, y queda registrada.

[ (=)

Autorizada el 15 sept, 10:40 CEST. Las funciones de |A envian texto de tu organizacion a un proveedor externo; cada envio queda en el registro de
abajo.

Solo el propietario o un administrador puede autorizar el uso de |A.

e [comsumo DEL MES ] GENERACIONES o [BLOQUEADAS ]
0/ 200000 0 0

caracteres enviados - 0% este mes politica: Enmascarar y enviar

[Hegistro de uso
Una fila por generacion. Es [a evidencia que pide [a ISO 42001 y [a respuesta a «;qué le habéis mandado a un tercero sobre mi empresa?».

(=)

Todavia no se ha usado la IA

Cuando alguien use una funcién asistida, aqui quedara quién, cuando
y para qué.

El registro guarda el tamafio y el TIPO de dato detectado, nunca el dato: un registro de privacidad que almacenase los identificadores seria, él mismo, la fuga.

Figura 27. Gobierno de IA.
La |IA nace apagada; encenderla es una decision que e Consumo del mes.
queda registrada.
o Envios bloqueados por la politica de datos sensibles. o Registro de uso: una fila por generacion.

Tu eliges qué pasa si un texto lleva identificadores personales (correos, DNI o NIE, IBAN, teléfonos o tarjetas): bloquear el envio, que es lo
que viene por defecto; sustituirlos por marcadores como [CORREQ] o [DNI] antes de enviarlo, o enviarlo tal cual (no recomendado). No
detecta nombres ni otros datos: revisa lo que pegas. El registro guarda el tamafio y el tipo de dato detectado, nunca el dato.

v/ Quéganas
Respondes con datos a la pregunta mas incémoda que te puede hacer un auditor o un cliente: «;Qué le habéis mandado a un tercero
sobre mi empresa?».
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CAPITULO 16 - INTELIGENCIA ARTIFICIAL

Cuestionarios de seguridad de clientes, con IA

Pega hasta 20 preguntas por tanda y Salvik redacta cada respuesta citando tus controles.

Pega las preguntas del cuestionario (una por linea)

¢Cifrais los datos de clientes en reposo y en transito?
¢Exigis MFA para todos los accesos administrativos?

¢<Como notificais un incidente de seguridad que nos afecte?
o ¢Usais |A con datos de clientes? ;Con qué garantias?

=
e sF Responder cuestiona
2

Figura 28. Cuestionarios de seguridad.

[Modo IA activo: respuestas redactadas por IA que citan tus controies.]

Las preguntas del cuestionario, una por linea (hasta 20 e «Responder cuestionario».
por tanda).

Modo IA activo: respuestas redactadas por |IA que citan
tus controles.

Cada respuesta se apoya en los controles que tienes registrados e indica con qué confianza (alta, media o baja). Tu revisas cada
respuesta antes de enviar nada: una persona siempre en el bucle.

AIA Segun tu plan
La redaccion con IA, en los planes Pro y Auditado. En Base, las preguntas se emparejan con tus controles por palabras clave.
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Cerrar el ciclo

Auditoria interna firmada, revision por la direccion y Trust Center.

17 Auditoria interna firmada y verificable
18 Revision por la direccion

19  Trust Center: tu postura de seguridad, a la vista
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CAPITULO 17 - AUDITORIA

Auditoria interna firmaday verificable

La revisidon de controles para tu auditoria interna (clausula 9.2): la IA propone borradores de hallazgos, un auditor
certificado revisa y firma, y cualquiera puede verificar el informe.

@ Qué es y qué no es
Una revision de los controles del alcance con la metodologia de ISO 19011, firmada por un auditor competente e imparcial. No
constituye por si sola el programa de auditoria interna que exige la clausula 9.2, ni es una certificacion: esa la emite un organismo de
certificacion (acreditado, si quieres reconocimiento internacional).

La direccion aprueba el programa de auditoria interna (clausula 9.2.2).
Se abre el encargo: alcance, marcos y declaracion de imparcialidad. Quien implantd tus controles no puede auditarlos.

Trabajo de campo: Salvik congela la relacion de evidencias de cada control, con la huella de cada fichero, y la IA puede proponer
borradores de hallazgos.

2EE

El auditor revisa cada hallazgo y atesta control a control, con su firma.

Cualquiera lo verifica con su enlace: se recalculan la huella del informe y la de cada atestacion con sus evidencias.

° [EJEMPLO - Auditoria interna ISO/IEC 27001:2022 (cl. 9.2) - Empresa ficticia de demostracion = Monitorizacion Auditoria interna (9.2) ]
Auditoria interna (9.2) - ISO27001 - 17 controles en alcance - SLA72 h

Auditor: Ana Martin (auditora ficticia - EJEMP‘e Cobertura: 17/17 (100%) | 14 sept 2026
4* Generar borradores (1A) 3 Comprobar deriva [ Consola del auditor

INFORMES

l Final = 26 sept 2026 100”1 de cobertura atestada o

Figura 29. El encargo de ejemplo de Empresa Demo S.L.

o El encargo de auditoria interna de ISO 27001 (cl. 9.2). e Cobertura atestada: 17 de 17 controles del alcance.
Consola del auditor, donde se revisan hallazgos y se o Elinforme final, firmado.
atesta.

salvik.eu

Informe final con sello de tiempo. Solo sale como «final» si todo el alcance esta atestado; si no, gueda como borrador sin atestar.
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© Informe de auditoria interna

Encargo: EJEMPLO - Auditoria interna ISO/IEC 27001:2022 (cl. 9.2) - Empresa ficticia de demostracion - Tipo:
Auditoria interna (9.2) - Marcos: 1SO027001
[Generado: 26 sept 2026, 20:06 CEST - Cobertura atestada: 17/17 (100%) ]

AUDITOR
Ana Martin (auditora ficticia - EJEMPLO)
Lead Auditor ISO/IEC 27001:2022 (ficticia) (verificada) Lead Auditor ISO/IEC 42001:2023 (ficticia) (verificada)

o [DECLARACION DE IMPARCIALIDAD ]
“Declaro que actuo con objetividad e imparcialidad (ISO 19011). El auditor declard el 14-09-2026 no haber
implantado, configurado ni asesorado los controles incluidos en el alcance, ni dentro ni fuera de esta plataforma.
Esa declaracion es suya y no la verifica el sistema. Divulgacion: 17 de los 17 controles del alcance tenian, a fecha
de esta firma, un cédigo coincidente con el catalogo de plantillas de la plataforma. La plataforma aporta el
enunciado del control; su implantacion, su configuracion y su evidencia son del cliente, y es sobre eso sobre lo
que se audita.” — 26 sept 2026, 20:06 CEST

CONTROLES Y ATESTACIONES

AC-01 — Control de acceso y gestion de identidades o

“La gestion de identidades y el principio de minimo privilegio estan implantados. Observacion: falta la revision de derechos de

e an a en a m al (A

6 CEST - Valida hasta: 26 sept 2027, 20:06 CEST
94d8c0e81d7ef9cab..

Observacion: Revision de derechos de acceso sin evidencia del ultimo trimestre — La ultima revision de derechos de acceso
documentada es la del 1.er trimestre de 2026 (acta de abril). No consta ninguna revision posterior ni el motivo de su omision. La
Politica de Control de Acceso (v1.3) exige revisiones periddicas sin fijar su frecuencia, y la practica de la organizacion es trimestral.

AC-02 — Autenticacion multifactor (MFA) Conforme

“Comprobada en el proveedor de identidad la politica que exige MFA a todos los usuarios, sin exclusiones, y verificada en una
muestra de 10 inicios de sesién de administradores del ultimo mes. Cumple A.8.5.”

Atestado: 26 sept 2026, 20:06 CEST - Valida hasta: 26 sept 2027, 20:06 CEST

root: 426felel2114baafd2be97d650e97c2d..

Figura 30. El informe de auditoria interna.
0 Estado del informe: final. e Cobertura atestada del alcance.

° Declaracion de imparcialidad del auditor. ° Conclusion de cada control; aqui, una
observacion.

e Fecha de la atestacion y hasta cuando vale.

De cero a auditoria

TIPO CONTROL HALLAZGO DEL EJEMPLO
No conformidad menor OPS-02 Vulnerabilidades criticas fuera del plazo de correccion definido
Observacion AC-01 Revision de derechos de acceso sin evidencia del ultimo trimestre
Observacion BC-01 Pruebas de restauracion sin periodicidad definida
Observacion HR-01 Seguimiento incompleto de la formacion anual
Observacion DEV-01 Desarrollo seguro solo en el repositorio principal
Oportunidad de mejora OPS-03 Centralizar registros y alertar sobre eventos de autenticacion
Oportunidad de mejora RSK-01 Vincular cada riesgo con los controles que lo tratan
Conforme 10 controles Cada uno con su conclusién y la evidencia revisada
salvik.eu 29
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@ En lademo
La auditoria de Empresa Demo es un EJEMPLO sobre una empresa ficticia, firmado por una auditora ficticia. En tu organizacion la
firma un Lead Auditor certificado.

salvik.eu

Segun tu plan

e Resultado: informe integro y firmado.

e Informe integro y firmado
contenido no se ha modificado desde su emision y la firma corresponde al hash registrado.

Estado del informe Final
Generado 26 sept 2026, 20:06 CEST
Cobertura atestada 17/17 (100%)
Cadena de evidencia e [17/17 atestaciones verificadas]

v Recomputada en el servidor: cada atestacion sigue produciendo el hash que su firma sella, y la
evidencia que hoy la sostiene es la misma que se firmo.

Hash del contenido (SHA-256)
63050dc41424cb65183300bebT7eaac02b359fc55af1a9e3662265T29ce44f8b
v Hash recomputado en el servidor: coincide.

Firmado por
Ana Martin (auditora ficticia - EJEMPLO) Registro interno - 26 sept 2026, 20:06 CEST

Sellado en el tiempo por https://freetsa.org/tsr el 26 sept 2026, 20:06 CEST (RFC 3161). Acredita que
este contenido existia en esa fecha y que no ha cambiado desde entonces. No acredita quién lo firmé: de
eso responde esta plataforma.

Descargar el sello (.tsr) Verificalo por tu cuenta contra el hash de arriba, con el certificado raiz de la
autoridad de tiempo. Acredita la fecha; la identidad del firmante la sostiene esta plataforma.

openssl ts -verify -digest
63050dc41424cb65183300be6f7eaac0@2b359fc55af1a9e3662265f29ce44f8b -in salvik-
02c713ab.tsr -CAfile tsa-ca.pem

© Lead Auditor ISO/IEC 27001:2022 (ficticia) @ Lead Auditor ISO/IEC 42001:2023 (ficticia)

Figura 31. La verificacion publica del informe.

se recalcula en el servidor.

e Huella (hash) del contenido del informe. ° Sello de tiempo RFC 3161 de una

autoridad externa, descargable.

Cadena de evidencia: cada atestacion

De cero a auditoria

Plan Auditado: dos marcos al afio, incluidos. También se contrata suelta: 2.200 € + IVA por ciclo de dos marcos y 900 € + IVA por

marco adicional.
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Revision por la direccion

La reunién que cierra el ciclo (clausula 9.3), con los datos de entrada ya preparados.

Al convocarla, Salvik retine y congela los datos de entrada: estado de las acciones, resultados de la auditoria interna, incidentes, riesgos,
cambios normativos y avance de cada marco. La direccién completa lo demas, registra sus decisiones y los cambios en el sistema de
gestion, y cierra el acta.

# Revisién por la direccion 2026 (cl. 9.3) a

Acta de revision por la direccion - Clausula 9.3 - 26 sept 2026 - Cerrada el 26 sept 2026

Asistentes: Direccion General - Responsable de Seguridad de la Informacion (CISO) - Responsable de 1A -
Responsable de Operaciones - Ana Martin, auditora interna ficticia de EJEMPLO (invitada)

e DATOS DE ENTRADA (9.3.2) — CONGELADOS AL CONVOCAR ]
oto tomada el 26 sept 2026

Estado de acciones
5 pendientes - 2 en curso - O bloqueadas - O hechas

Resultados de auditoria interna

Incidentes (ultimos 12 meses)
5 en total - 4 abiertos - 4 notificables NIS2

Registro de riesgos
3 abiertos - 4 en tratamiento - 1 mitigados - O aceptados - 2 con riesgo inherente alto

[Cambios externos relevantes (RegWatch) ]

e EU Al Act — el Digital Omnibus ya esta en vigor: aplaza el alto riesgo, no el resto (IS042001)
« Espana: Anteproyecto de Ley de Coordinacion y Gobernanza de la Ciberseguridad (NIS2)

Progreso por marco (objetivos)

ENS L} 25%
1SO 27001 L] 17%
1SO 42001 0%
NIS2 47%

Figura 32. Acta de la revision por la direccion: los datos de entrada.

Acta cerrada: informacion e Datos de entrada que retine Salvik
documentada. (9.3.2), congelados al convocar.
e Resultados de la auditoria interna. Cambios normativos relevantes,

desde RegWatch.

SALIDAS (9.3.3) — DECISIONES DE LA DIRECCION

e Decisiones de mejora continua
. S€ aprueba [a accion correctiva de [a no contormidad menor de gestion de vulnerabilidades = . corregir

las dos vulnerabilidades criticas abiertas y definir un flujo de excepciones con aceptacion formal del riesgo.
Plazo: 30 dias. Responsable: CISO.

2. Se fija la revision trimestral de derechos de acceso (AC-01) y una prueba de restauracion de copias cada
trimestre (BC-01), con su registro como evidencia en Salvik.

3. La campafia de concienciacion de 2026 se cierra antes del 31 de octubre, con seguimiento nominal del
personal pendiente (HR-01).

4. La guia de desarrollo seguro se aplicara en los cuatro repositorios restantes antes del 31 de diciembre, con la
Direccion de Ingenieria como responsable (DEV-01).

5. Se asignan 1.200 € para centralizar los registros de los servicios en la nube y alertar de los eventos de
autenticacion (OPS-03), en linea con el articulo 21 de NIS2.

6. En el 4.° trimestre arranca el ciclo ISO/IEC 42001: revisar las herramientas de IA pendientes del
descubrimiento y completar la evaluacion de impacto de los sistemas de IA (AI-02).

7. Se mantienen los objetivos de seguridad de 2026. Proxima revision por la direccion: marzo de 2027.

e Necesidades de cambio del sistema de gestion
€ amplia el alcance del sistema de gestion a los sistemas de en produccion, COmo preparacion para

42001,
La evaluacion de seguridad de proveedores criticos se incorpora al procedimiento de compras (TPR-01).
El procedimiento de respuesta a incidentes se revisa tras los incidentes de agosto (IR-01).

Figura 33. Las salidas: decisiones de la direccion.

Decisiones de mejora continua Cambios necesarios en el sistema de
(9.3.3). gestion.

v/ Quéganas

Junto con la auditoria interna, el acta cerrada es lo que pide el organismo de certificacion antes de la fase 1. Y la preparas en una
reunion, no en una semana.

@ En la demo
El acta es un EJEMPLO de la empresa ficticia; la auditora invitada también es ficticia. Planes Pro y Auditado.
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CAPITULO 19 - CONFIANZA

De cero a auditoria

Trust Center: tu postura de seguridad, a la vista

Una pagina publica —el Centro de Confianza— para que tus clientes comprueben tu estado sin pedirtelo por correo.

Centro de Confianza %
]

%, ES
Empresa Demo S.L.

Empresa Demo S.L. mantiene un programa de cumplimiento activo. Esta pagina resume su postura de
seguridad y cumplimiento de forma transparente.

B Descargar informe (PDF)

amantac\én declarada Frameworks & Controles aplicables con
0, “ mapeo
42% 4

Porcentaje de requisitos con un marcos en seguimiento 34
control que la organizacion

declara implantado. No implica

que un auditor lo haya

comprobado.

22 reutilizados entre marcos

—
110/265 requisitos cubiertos

e Auditoria interna atestada 100% cobertura atestada

Revision continua de controles con la metodologia de ISO 19011, firmada por: Ana Martin (auditora ficticia -
EJEMPLO). No sustituye al programa de auditoria interna de la cléusula 9.2

@ Lead Auditor ISO/IEC 27001:2022 (ficticia) @ Lead Auditor ISO/IEC 42001:2023 (ficticia)

mo informe: 26 sept 2026 _Firmado por Ana Martin (auditora ficticia - EJEMPLO) el 26 sept 2026
ificar integridad del informe —

La auditoria intera no es una certificacion ni la sustituye; la certificacion la emite siempre un organismo acreditado
independiente.

oams de cumplimiento

© ENS  En progreso
Esquema Nacional de Seguridad (RD 311/2022) 28%
——

© 1S0 27001  En progreso
ISO/IEC 27001:2022 20%
—

© 1S0 42001 | Listo para auditoria
ISO/IEC 42001:2023 97%

© NIS2  Enprogreso
Directiva NIS2 (UE) 2022/2555 47%

© Gestionado con Salvik

Figura 34. El Centro de Confianza publico de Empresa Demo S.L.

salvik.eu

Tus clientes ven la implantacién declarada 0 con la aclaracion de
que no implica que un auditor lo haya comprobado.

Si tienes un informe final de auditoria interna firmado, ven su sello e
y pueden verificarlo ellos mismos €.

Ven también tus marcos y su avance o, y pueden abrir un informe
imprimible.

n Compartelo en tus propuestas y en tu web: es un enlace, no un
documento que caduca.
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Estado
El Trust Center nace cerrado. Publicarlo es una decision tuya.

=

Es accesible para cualquiera que tenga el enlace. Publicado el 20 ago 2026.

[ENLACE PUBLICO ]
https://salvik.eu/trust/demo

Verlo como lo ve un cliente —

Solo el propietario o un administrador puede cambiar esto.

Qué se publica
Y, sobre todo, qué no.

-
° [Se publica Q [No se publica ]

- Nombre de la organizacion y sector - Evidencias ni documentos

- Marcos adoptados y su estado - Controles concretos ni su detalle

- Porcentaje de requisitos cubiertos - Hallazgos, no conformidades ni riesgos
- Numero de controles -Incidentes

- El sello de auditoria, si hay informe final firmado - Personas del equipo

Figura 35. Qué se publica y qué no.

Q Nace cerrado: publicarlo es una decision tuya. o El enlace publico para compartir.

e Lo que se publica.. ° .y, sobre todo, lo que no.

Se publica el nombre y el sector, los marcos y su estado, el porcentaje de requisitos cubiertos, el nimero de controles y el sello de
auditoria si hay informe final firmado. No se publican evidencias, controles concretos, hallazgos, riesgos, incidentes ni personas del
equipo.

AIA Segtn tu plan
Planes Pro y Auditado.
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Tu equipo v tus datos

Roles, invitaciones y dénde vive cada dato.

20 Equipo, roles y tus datos
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CAPITULO 20 - ORGANIZACION

Equipo, roles y tus datos

Invita a tu equipo con el rol justo y conoce en todo momento donde estan tus datos.

2, Miembros 2

Ana Martin (auditora ficticia)
auditor@salvik.app

Usuario Demo
demo@salvik.app
Figura 36. Miembros de la organizacion.

0 Propietario de la organizacion.

e Auditor: hace la auditoria y no puede tocar tus
controles ni tus evidencias.

De cero a auditoria

Hay cinco roles: propietario, administrador, miembro, auditor y solo lectura. Cada invitacion es un enlace propio, de un solo uso. El plan
Base incluye un usuario (tres durante la prueba); Pro, diez; Auditado, ilimitados.

Doénde se alojan tus datos

[Base de datos, autenticacion y ficheros: Supabase, region eu-west-1 (Irlanda). ]

Aplicacion: Vercel, funciones en la regién dub1 (Dublin).
Subida de ficheros de evidencia en este entorno: disponible.

Borrado y copias

Una evidencia se borra desde Evidencias, con motivo. Queda constancia de quién, cuando y por qué, sin el contenido. Si tenia fichero, se intenta
quitar del almacenamiento; si no se puede, Salvik lo avisa y lo marca en el registro de borrados para quitarlo a mano.

La organizacion completa se borra a peticion, por escrito. Hoy no hay botén. Plazo maximo: 30 dias.

e Hay una copia diaria cifrada. Cada copia se borra sola a los 30 dias. Un dato borrado desaparece de todas las copias como mucho 30 dias

después.

o Subencargados

PROVEEDOR PARA QUE

Base de datos, autenticacion y

Supabase ficheros de evidencia

Ejecucion de la aplicacion y red de

Vercel

entrega

Custodia de la copia diaria, cifrada
GitHub S

antes de salir

Correos del servicio (invitaciones y
Resend

avisos)

Vercel Al Gateway y el

Funciones de IA
proveedor del modelo

Figura 37. Datos y privacidad.
o Base de datos, autenticacion y ficheros, en la UE
(Irlanda).

Subencargados: quién toca tus datos, para qué y
donde.

DONDE CUANDO TOCA TUS DATOS
UE, region eu-west-1 (Irlanda) Siempre

Funciones en dub1 (Dublin). S
Empresa con sede en EE. UU. P
Siempre. Cada copia se borra sola a
Empresa con sede en EE. UU. D " 2
los 30 dias
Al enviar un correo: direccion,
Empresa con sede en EE. UU. . !
asunto y texto del aviso
Solo si la organizacion enciende la

Fuera de la UE posible 1A en Goblemo de IA

e Copia diaria cifrada, que se borra sola a los 30
dias.

Tus datos son tuyos: exporta a CSV los controles, riesgos, evidencias e incidentes, y la SOA de cada marco, cuando quieras.

~ Por defecto, cerrado

LalAy el Trust Center vienen apagados: nada sale hacia un proveedor de IA ni se publica sin que alguien con permiso lo decida.

salvik.eu
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PARA EMPEZAR

Tu primera semana con Salvik

Un plan realista para pasar de cero a un sistema en marcha durante la prueba de 7 dias.

CUANDO QUE HACES TIEMPO

Dia 1 Crea la cuenta, elige tu ruta y tu primer marco. Invita a tu equipo. 30 min

Dia 2 Decide el alcance y genera la SoA inicial con el asistente. De15mina2h
Dia 3 Decide tus controles: estado, aplicabilidad y responsable. 2-3h

Dia 4 Vincula una evidencia a cada control implantado. 1-2h

Dia 5 Asigna responsables y tareas, descarga la SoA y haz la primera revision. 1-2h

Después Riesgos, politicas y «Descubrir IA». Con Pro o Auditado, también la IA y el Trust Center. A tu ritmo

AI5 ¢Prefieres ir acompanado?
Con la «Puesta en marcha desde cero» dejamos tu Salvik montado y a tu equipo formado en una sesién de trabajo (499 € + IVA).
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PLANES

Planes vy precios

Precios por organizacion, sin IVA. Base y Pro, al mes o al afio y sin permanencia; Auditado, solo anual.

BASE PRO AUDITADO
Precio 95 €/mes 245 €/mes 4.650 €/afo
0950 €/afo 0 2.450 €/afo solo anual
Marcos 1 Los 4 Los 4
Usuarios 1 10 Ilimitados
Controles, evidencias, riesgos, incidentes y v v v
alertas
Descubrir IA e inventario de IA v v v
1A, RegWatch, Trust Center y revision por la — v N
direccion
Auditoria interna firmada Aparte Aparte 2 marcos al afio, incluida
Servicios
Puesta en marcha desde cero Auditoria interna firmada, suelta
Una sesion de trabajo para dejar Salvik montado y a tu equipo Un ciclo de revision de controles de dos marcos, firmado por un
formado. Lead Auditor certificado, para tu auditoria interna.
499 € + IVA - pago Unico 2.200 € + IVA - marco adicional, 900 € + IVA

Prueba gratuita: 7 dias con el plan Base, sin tarjeta. Salvik no certifica: la certificacion la emite un organismo de certificacion. La auditoria interna firmada es
una revision de controles con la metodologia de ISO 19011 para tu programa de auditoria interna (clausula 9.2 de ISO 27001 e ISO 42001).
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< salvik

Empieza hoy

Mira la demo

salvik.eu/panel
Empresa Demo S.L., sin registrarte.

He

Pruébalo

é salvik.eu
(s

7 dias gratis, sin tarjeta.

Escanea para abrir la demo

Hablemos

N\ info@salvik.eu
Te respondemos personalmente.

salvik.eu Edicion de septiembre de 2026 - Empresa Demo S.L. es ficticia; sus datos son de ejemplo.
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